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Abstrak—Pemilihan Umum merupakan sebuah prosedur dalam memilih pemimpin di sebuah negara demokrasi. Hanya saja, pada
Pemilihan Umum rentan adanya manipulasi suara menjadi salah satu isu yang berkembang. Saat ini, sistem e-voting memungkinkan
peretas untuk mengendalikan sistem dan merusak hasil pemilihan. Selain itu, sistem proses pemilihan yang tidak transparan sulit untuk
diawasi bersama-sama. Dalam artikel ini diusulkan sebuah prototipe aplikasi pemilihan umum pada fase pencoblosan suara,
pengumpulan hasil suara di setiap TPS dan rekapitulasi suara. Penelitian ini menggunakan konsep blockchain dengan platform
Ethereum. Sistem e-voting yang dibangun menerapkan smart contract pada jaringan public Ethereum blockchain. Tujuannya adalah
untuk menjaga keamanan data hasil pemilihan serta menjaga kerahasiaan pemilih dengan menggunakan alamat Ethereum yang
mewakilkan satu pemilih. Selain itu, dengan menggunakan jaringan public blockchain Ethereum, proses pemilihan dapat diawasi secara
bersama-sama. Adapun hasil yang didapatkan dalam penelitian yang dilakukan pada tulisan ini adalah memperlihatkan bagaimana
penerapan blockchain dapat menjaga integritas data dengan menunjukkan nilai dari data tersebut.

Kata Kunci: Blockchain; Ethereum; Smart Contract; Pemilihan Umum; E-voting

Abstract—General elections are a procedure for selecting leaders in a democratic country. However, during the General Election, the
vulnerability to vote manipulation is one of the growing issues. Currently, e-voting systems allow hackers to control the system and
tamper with election results. In addition, an election process system that is not transparent is difficult to supervise jointly. In this article,
a prototype of a general election application is proposed in the voting phase, collecting vote results at each polling station and vote
recapitulation. This research uses the blockchain concept with the Ethereum platform. The e-voting system applies smart contracts on
the public Ethereum blockchain network. The aim is to maintain the security of election results data and maintain voter confidentiality
by using an Ethereum address that represents one voter. In addition, by using the Ethereum public blockchain network, the election
process can be monitored jointly. The results obtained in the research conducted in this paper show how the application of blockchain
can maintain data integrity by showing the value of the data.
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1. PENDAHULUAN

E-voting merupakan sistem pemungutan suara yang menggunakan teknologi elektronik seperti komputer, telepon, atau
ponsel untuk menghitung suara pemilih. E-voting sendiri memiliki kelebihan dibandingkan proses pemilihan dengan
menggunakan metode tradisional, dimana e-voting dapat mempercepat proses pelaksanaan pemilihan, mengurangi biaya
dalam proses pemilihan dan meningkatkan tingkat akurasi dalam proses pemilihan[1], [2]. Penggunaan e-voting juga
menimbulkan beberapa resiko, seperti krentanan terhadap serangan cyber dan masalah integritas data. Untuk mengurangi
resiko tersebut, diperlukan tindakan pengamanan yang tepat. Beberapa penelitian berpendapat bahwa sistem e-voting
masih memiliki permasalahan dalam menjaga keamanan data dan privasi dari pengguna, dimana sistem e-voting yang
ada pada saat ini masih memungkinkan kejahatan serangan cyber untuk mengendalikan sistem e-voting dengan tujuan
untuk menggangu jalannya proses pemilihan[3], [4]. Untuk mengurangi resiko tersebut, diperlukan tindakan pengamanan
yang tepat seperti enkripsi data, autentikasi pemilih yang kuat dan pemantauan yang ketat terhadap sistem dengan
menggunakan teknologi blockchain. Menurut penelitian yang dilakukan oleh [5] terdapat 120 potensi serangan terhaap
sistem pemungutan suara yang dikelompokan menjadi beberapa kategori yaitu: (a) Malware Insertion yaitu potensi
serangan yang pertama adalah malware insertion merupakan serangan yang menargetkan perangkat yang digunakan
dalam sistem pemungutan suara, dimana pada penyerangan ini peretas memiliki akses pada sistem pemungutan suara
yang bertujuan untuk memasukan program yang dapat merusak program pemungutan suara untuk menambahkan total
suara dari salah satu kandidat dan juga membuat data hasil pemilihan dari pemilih menjadi tidak sah. Potensi serangan
ini sangat sulit dilakukan secara efektif dikarenakan satu permasalahan yang ada, dimana potensi serangan ini harus
dilakukan sebelum pelaksanaan pemungutan suara dilakukan. (b)Wireless and Other Remote-Control Attacks yaitu
potensi serangan yang kedua merupakan jenis serangan yang mentargetkan perangkat yang digunakan dalam pemungutan
suara, berbeda dengan potensi serangan malware insertion dimana potensi serangan ini dapat dilakukan sebelum ataupun
saat proses pemungutan suara berlangsung. Penyerangan ini mentargetkan perangkat dalam pemungutan suara yang
memiliki komponen nirkabel di dalamnya yang sangat rentang terhadap serangan, yang memungkinkan peretas untuk
masuk kedalam sistem melalui perangkat nirkabel dan dapat mengendalikan perangkat yang digunakan dalam
pemungutan suara dan juga memasukan malware yang bertujuan untuk membaca informasi yang direkam dan di simpan
di dalam perangkat pemungutan suara. (c) Denial-of-Service (Dos) yaitu potensi serangan yang ketiga adalah denial-
of-service (dos) merupakan salah satu jenis serangan yang memiliki cakupan yang luasdimana pada penyerangan ini
bertujuan untuk menggangu komunikasi antara klien dan juga server yang digunakan dalam pemungutan suara, yang
memiliki tujuan untuk membanjiri bandwidth kepada sistem yang di jadikan sebagai target dengan membuat lalulintas
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komunikasi data melebihi dari batas yang dapat di tangani oleh sistem pemungutan suara yang bertujuan untuk mencegah
pemilih memberikan hak suaranya. (d) Attacks on Counting Servers yaiyu potensi serangan berikutnya adalah attacks on
counting servers, yang merupakan salah satu serangan yang memiliki target terhadap server yang berfungsi sebagai tempat
penyimpanan data dari hasil perhitungan total suara yang didapat oleh masing-masing kandidat [6], [7]. Server yang
digunakan sebagai tempat penyimpanan data hasil dari pemilihan dapat di serang secara langsung melalui database yang
menyimpan data hasil pemilihan. Berdasarkan dua kasus yang pernah terjadi, peretasan memiliki tujuan untuk menghapus
seluruh catatan pemungutan suara, melakukan perubahan suara yang akan di umumkan oleh server perhitungan suara
ataupun mengubah seluruh informasi yang akan digunakan untuk menghitung seluruh total suara yang didapatkan oleh
masing-masing kandidat.

Blockchain adalah sebuah sistem penyimpanan yang menyimpan data dalam bentuk blok yang terikat satu sama
lain dengan menggunakan enkripsi[8]. Setiap block dapat menyimpan sejumlah data dan terikat dengan block sebelumnya
melalui sebuah tautan yang disebut dengan hash, yang menciptakan sebuah rantai blok (blockchain) yang saling terikat
dan tidak dapat diubah. Blockchain dapat digunakan untuk menyimpan berbagai jenis data, termasuk transaksi finansial,
data medis, dan data pemilihan.keunggulan dari blockchain adalah transparansi dan keamanan yang tinggi, karena setiap
blok pada rantai blok tersebut terproteksi dengan enkripsi yang kuat dan tidak dapat diubah, blockchain juga tidak
membutuhkan pihak ketiga untuk melakukan validasi transaksi, sehingga proses transaksi menjadi lebih cepat dan
efisien[9], [10].

Salah satu teknologi blockchain yang terkenal adalah Ethereum [11], [12]. Ethereum merupakan salah satu
platform blockchain yang pertama kali diperkenalkan oleh Vitalik Butterin. Ethereum merupakan salah satu platform
blockchain yang menyediakan lingkungan untuk menjalankan smart-contract. Smart-contract sendiri adalah sebuah
kontrak digital yang ditulis dalam Bahasa pemrograman komputer dan dijalankan di atas blockchain[13]. Smart-contract
memungkinkan pihak-pihak untuk mengatur hubungan kontraktual secara terotomatisasi tanpa perlu adanya pihak ketiga
yang dipercaya sebagai mediator, smart-contract menggunakan aturan-aturan yang ditetapkan secara terperinci dalam
kontrak untuk mengeksekusi transaksi atau mengambil Tindakan lain yang diperlukan di saat kondisi tertentu
terpenuhi[14], [15].

Permasalahan pada sistem e-voting perlu diatasi dengan sebuah teknologi yang tentunya dapat menyelesaikan
permasalahan e-voting, khususnya dalam menjaga keamanan data dari hasil pemilihan dan privasi dari pemilih. Salah
satu teknologi yang dapat menanggulangi permasalahan pada sistem e-voting yaitu teknologi blockchain, teknologi
blockchain memiliki karakteristik desentralisasi, transparan, dan tidak dapat dimodifikasi. Salah satunya adalah ethereum
blockchain, merupakan infrastruktur komputasi yang terdistribusi dan desentralisasi. Ethereum blockchain merupakan
salah satu public blockchain dimana semua orang dapat melihat dan juga menambahkan data kedalam jaringan public
blockchain, dan ethereum blockchain juga dapat menjalankan program yang disebut dengan smart-contract[16], [17].
Smart-contract pertama kali diperkenalkan oleh Nick Szabo pada tahun 1997 dan di implementasikan di dalam ethereum
blockchain, smart-contract pada ethereum blockchain merupakan sebuah perangkat lunak yang dijalankan oleh ethereum
virtual machin (evm), kode sumber dari smart-contract yang telah dibuat akan disimpan secara permanen di dalam
ethereum blockchain dan kode sumber tersebut tidak dapat dirubah[18].

Menghadapi tantangan terkait keamanan, penting untuk menerapkan langkah-langkah keamanan yang efektif, dan
teknologi blockchain muncul sebagai solusi yang menjanjikan. Blockchain adalah sistem penyimpanan data
terdesentralisasi dan transparan di mana blok-blok terhubung melalui enkripsi, menciptakan rantai yang tidak dapat
diubah. Ethereum, sebagai teknologi blockchain yang dikenal luas, memperkenalkan konsep smart contract. Smart
contract adalah kontrak digital yang dieksekusi di blockchain, memungkinkan pihak-pihak untuk mengotomatiskan
hubungan kontraktual tanpa memerlukan pihak ketiga yang dipercayai. Kontrak ini mengeksekusi aturan yang telah
ditetapkan ketika kondisi tertentu terpenuhi, memberikan kerangka kerja yang aman dan transparan.

Permasalahan pada sistem e-voting, khususnya terkait keamanan data pemilihan dan privasi pemilih, memerlukan
solusi teknologi yang tepat. Teknologi blockchain, dengan karakteristik terdesentralisasi, transparan, dan tidak dapat
dimodifikasi, menawarkan solusi yang dapat diandalkan. Ethereum blockchain, sebagai blockchain publik,
memungkinkan siapa pun untuk melihat dan menambahkan data ke jaringan. Lebih lanjut, dapat mengeksekusi smart
contract yang, setelah diimplementasikan, tetap tersimpan secara permanen dan tidak dapat diubah. Tujuan dari penelitian
ini adalah mengusulkan penerapan smart contract dalam Ethereum blockchain untuk mengatasi masalah keamanan dan
privasi dalam sistem e-voting, dengan tujuan menyediakan lingkungan pemungutan suara yang kokoh dan aman [19].

2. METODOLOGI PENELITIAN

2.1 Deskripsi Sistem

Sistem e-voting yang dibangun dengan menerapkan konsep blockchain [20]. Sistem dibangun dengan berbasis website
dengan menerapkan smart-contract yang dibangun diatas ethereum blcockhain. Sistem e-voting menggunakan 2 tempat
penyimpanan yang berbeda yaitu dengan menggunakan smart-contract sebagai tempat penyimpanan data hasil pemilihan
dan juga tempat penyimpanan hak akses dari setiap pengguna sistem e-voting. Database mongodb digunakan untuk
menyimpan data yang bersifat rahasia dari data pemilih dan juga kandidat sehingga data tersebut tidak dapat di akses
melalui jaringan public blockchain [21].
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Gambar 1. Arsitektur Sistem

Berdasarkan arsitektur sistem pada Gambar 1 berikut ini adalah penjelasan mengenai arsitektur sistem yang

dibuat pada penelitian ini:

a.

Client

Client yang terdapat di dalam arsitektur sistem akan dibuat berbasis website dengan menggunakan vuejs
framework, client akan ditempatkan di salah satu infrastructure as a service (laaS) yaitu Microsoft azure.

Backend server

Backend server yang akan dikembangkan dalam penelitian ini menggunakan bahasa pemrograman python dengan
menggunakan salah satu framework yaitu flask, dimana tugas dari backend server akan dijadikan sebagai web service
yang berfungsi untuk mengirim dan menerima data dari client dan juga smart-contract. Backend server akan
ditempatkan ditempat yang sama seperti client yaitu microsfot azure.

Database

Database yang akan digunakan dalam penelitian ini adalah mongodb salah satu database NoSQL, tugas dari database
pada sistem e-voting adalah untuk menyimpan data dari pengguna sistem e-voting. Database nantinya akan
menggunakan salah satu Database as a service (DBaaS).

Smart-contract

Smart-contract pada penelitian ini dibuat dengan menggunakan bahasa pemrograman solidity salah satu bahasa
pemrograman yang digunakan dalam pembuatan smart-contract, serta menggunakan salah satu framework untuk
membuat sebuah smart-contract pada ethereum blockchain yaitu truffle.

Infura

Infura merupakan layanan penyedia application programming interface (api) untuk terhubung dengan jaringan
ethereum sehingga dapat mempermudah dalam penelitian dengan memanfaatkan api yang telah disediakan oleh
infura.

Pengaturan Wakiu

Pendaftaran Pemilih

Pendaftaran Kandidat

Gambar 3. Usecase Admin
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Gambar 4. Usecase Pemilih

Pada Gambar 3 dan Gambar 4 merupakan use case diagram dari sistem e voting yang menjelaskan kegiatan

yang dilakukan oleh pengguna dari sistem e-voting. Sistem e-voting memiliki 2 pengguna yaitu admin dan pemilih.
Berikut ini adalah penjelasan dari Gambar 3 dan Gambar 4:

a.

Admin
Admin adalah pengguna yang memiliki akses untuk mengatur tanggal dan waktu yang menentukan kapan proses
pendaftaran dan pemilihan dapat dilakukan di dalam sistem e-voting. Admin juga dapat mendaftarkan pemilih dan
kandidat yang mengajukan pendaftaran kepada admin dengan syarat tanggal dan waktu yang telah ditentukan
sebelumnya.
Pemilih
Pemilih adalah pengguna yang akan memberikan hak pilihnya kepada kandidat yang telah terdaftar di dalam sistem
e-voting, dimana pemilih diharuskan untuk mendaftarkan dirinya terlebih dahulu agar dapat memerikan hak pilihnya
kepada kandidat yang akan di pilih. Pemilih juga dapat melihat perhitungan sementara dari total suara yang didapatkan
dari masing masing kandidat yang terdaftar di dalam sistem e-voting sehingga akan mengetahui perolehan sementara
dari total suara dari masing-masing kandidat, pemilih juga dapat melihat pemenang dari pemilihan jika proses
pemilihan telah ditutup. Pemilih juga dapat melakukan perubahan password untuk menjaga agar akun dari pemilih
tetap aman.

Selanjutnya Pada Gambar 5 merupakan proses dari pemilihan kandidat yang dilakukan oleh pemilih, dimana

sistem akan melakukan pemeriksaan terhadap tanggal beserta waktu apakah proses pemilihan telah dimulai, berikutnya
sistem akan melakukan pemeriksaan terhadap hak pilih dari pemilih apakah telah memberikan hak suaranya ataau
belum. Jika persyaratan telah terpenuhi maka sistem akan langsung membuat sebuah data hash dari nomor urut kandidat
yang dimasukan oleh pemilih yang nantinya akan diberikan tanda tangan digital dengan menggunakan private key dari
alamat ethereum pemilih, sehingga smart-contract dapat memastikan bahwa yang mengirimkan data untuk di simpan di
dalam smart-contract adalah pemilih yang sudah terdaftar sebelumnya.

membuat hash data
dari nomo_urut dan
pemilih address

omor_urut,
pemilin_data,
livetime

2 3
i kedlam amart O O
data kedalam smart-
contract
menyimpan
history proses
pendaftaran kedalam
database

memeriksa apakah
pemilih belum
menggunakan hak
pitiny

pemilin telah
enggunakan hal

terjadi kesalahan saat
pilihnya i n

proses penyimpana

Gambar 5. Flowchart Proses Pemilihan
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2.2 Rancangan Umum Sistem

Perancangan antarmuka atau interface dibuat dengan tujuan untuk mempermudah kerja pengembang dalam membangun
sistem penelitian ini. Perancangan antarmuka berupa tampilan yang mudah dipahami. Tampilan login merupakan
tampilan awal dari sistem e-voting dimana halaman login dibagi menjadi dua yang digunakan untuk pemilih dan admin.
Tampilan halaman login dapat dilihat pada Gambar 6.

Pemilih Login
[Passwore |

Gambar 6. Tampilan login

Sedangkan Tampilan Dashboard Admin akan ditampilkan jika admin berhasil masuk kedalam sistem e-voting,
pada halaman dashboard ini hanya akan menampilkan info card dari jumlah total pemilih dan kandidat yang terdaftar
dan juga jumlah ethereum yang dimiliki oleh sistem e-voting. Tampilan dashboard admin dapat dilihat pada Gambar 7

aturan Tanggal & Wakiu
30 Jul 2021 pukul 10.58

30 Jul 2021 pukul 117

30 Jul 2021 pukul 1118

30 Jul 2021 pukul 11.30

Vote28Block © 2021 Powered by CoreUl for Vue

Gambar 7. Tampilan login

Pada Gambar 7 merupakan halaman form yang digunakan untuk mengatur waktu pendaftaran dan waktu pemilihan
pada sistem e-voting. Form tersebut terdiri dari beberapa input field yang meminta pengguna untuk mengisi tanggal dan
waktu dimulainya pendaftaran, tanggal dan waktu berakhirnya pendaftaran, tanggal dan waktu dimulainya pemilihan, dan
tanggal dan waktu berakhirnya pemilihan. Halaman pengaturan waktu ini hanya dapat di akses oleh admin dari sistem e-

voting.
Home / Kandidat

Form Pendafiaran

No Identitas No Urut
Nama Lengkap Tanggal Lahir
No Telephone Email
Provinsi

Kota

Alamat Lengkap

Gambar 8. Halaman pendaftaran kandidat
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Home / Pemilih

Form Pendaltaran
ilih

No identitas Nama Lengkap Tanggal Lahir

Kandidat

Emall Mo Telephone
Provinsi Kota

Aamat Lengkap

-

Gambar 9. Halaman pendaftaran pemilih

Pada Gambar 8 merupakan halaman pendaftaran kandidat yang digunakan oleh admin untuk mendaftarkan calon
kandidat yang akan di pilih dalam proses pemilihan melalui sistem e-voting. Pada halaman pendaftaran tersebut, admin
akan diminta untuk mengisi beberapa informasi dasar mengenai calod kandidat, seperti nama lengkap, foto kandidat, dan
lainnya. Proses pendaftaran kandidat ini hanya bisa dilakukan ketika waktu pendaftaran telah dibuka sesuai dengan jadwal
yang telah di tentukan sebelumnya.

Pada Gambar 9 merupakan halaman pendaftaran pemilih yang digunakan oleh admin untuk mendaftarkan
pemilihyang akan menggunakan sistem e-voting untuk memilih calon kandidatnya. Pada halaman tersebut, admin akan
diminta untuk mengisi beberapa informasi dasar mengenai pemilih, sepertni nama lengkap, nomor identitas, alamat, dan
lainnya. Proses pendaftaran ini juga hanya bisa dilakukan ketika waktu pendaftaran telah dibuka sesuai dengan jadwal
yang telah ditentukan.

- o 7
- <
No 1 - Kandidat Satu No 2 - Kandidat Dua
Visi Visi
Mengembangkan Komunitas lebih kedepannya Memperluas kerja sama antar komunitas
Misi Misi
Menjadikan komunitas sebaga ajang mencar ilmu dan belajar Bekena sama Dengan Google dan github
- an
= [
Total Suara Sementara
1y Hasil Pemilihan
CoreUl © 2021 creativel abs. Powered by CoreUl for Vue

Gambar 11. Halaman perhitungan sementara
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& Hasil Pemilihan

y )

No 1 - Kandidat Satu

munitas lebih kedepannya

Gambar 11.1 Halaman hasil pemilihan

Pada Gambar 10 merupakan halaman dimana pengguna dapat memilih kandidat yang terdaftar pada sistem e-
voting. Pada halaman tersebut pemilih nantinya dapat melihat foto, nama lengkap, dan nomor urut kandidat. Pemilih juga
dapat membaca profil singkat dari setiap kandidat, yang biasanya berisi informasi mengenai visi dan misi. Halaman
pemilihan ini hanya akan tersedia untuk diakses ketika waktu pemilihan telah dibuka sesuai dengan jadwal yang telah
ditentukan. Pada Gambar 10 merupakan halaman dimana pengguna dapat melihat total suara yang di dapatkan dari
masing-masing kandidat selama proses pemilihan masih berlangsung. Gambar 11 merupakan halaman dimana pengguna
dapat melihat kandidat yang berhasil memenangkan proses pemilihan.

3. HASIL DAN PEMBAHASAN
3.1 Uji Coba Sistem

Dalam penelitian ini, penggunaan metode white box testing, khususnya dengan teknik basis path testing, menunjukkan
pendekatan yang cermat untuk memastikan keandalan dan keamanan smart contract dalam sistem e-voting. White box
testing, sebagai metode yang melibatkan pemahaman mendalam terhadap struktur internal program, memberikan
keunggulan dalam mengidentifikasi potensi kelemahan atau bug yang mungkin tidak terdeteksi dengan metode pengujian
lain.

Metode basis path testing, yang berkaitan dengan perhitungan cyclomatic complexity, memberikan pandangan
mendalam terhadap kompleksitas logis dari desain prosedural smart contract. Cyclomatic complexity menjadi indikator
kritis dalam mengevaluasi sejauh mana program dapat diuji dan seberapa baik struktur kontrolnya dapat dipahami.
Semakin tinggi cyclomatic complexity, semakin kompleks logika program, dan oleh karena itu, semakin penting untuk
mencakup seluruh jalur independen dalam pengujian.

Pembuatan test case dari jalur independen yang didapat dari perhitungan cyclomatic complexity dan flowgraph
sangat relevan. Hal ini memungkinkan peneliti untuk mengidentifikasi jalur yang memiliki potensi tinggi untuk
menyebabkan masalah, baik dalam hal keamanan maupun keandalan. Dengan merinci setiap langkah dan kondisi pada
setiap jalur independen, metode ini membantu memastikan bahwa setiap aspek dari smart contract telah diuji secara
menyeluruh.

Namun, perlu diingat bahwa metode white box testing tidak dapat menangkap sepenuhnya semua potensi masalah
yang mungkin terjadi pada level eksekusi nyata di lingkungan yang kompleks. Oleh karena itu, penting untuk melengkapi
pengujian ini dengan metode black box testing yang mencakup skenario penggunaan yang beragam dan realistis.
Kombinasi metode white box dan black box testing akan memberikan gambaran pengujian yang lebih holistik,
menggabungkan keunggulan kedua metode tersebut untuk memastikan kehandalan dan keamanan sistem e-voting secara
menyeluruh.

3.1.1 Pengujian White Box Tesing

Penerapan metode white box testing pada smart-contract pada gambar 12 yang akan digunakan di dalam sistem e-voting
dengan menggunakan teknik basis path. Pada pengujian dengan menggunakan teknik basis path pengujian akan dilakukan
dengan membuat sebuah test case yang didaptkan dari jalur independen, dimana jalur tersebut didapatkan dari perhitungan
cyclomatic complexity dari sebuah flowgraph, flowgraph sendiri dibuat berdasarkan flowchart diagram dari smart-
contract yang digunakan dalam sistem e-voting, pada gambar 12 adalah flowgraph yang akan dilakukan perhitungan
cyclomatick complexity.

Analisis terhadap perhitungan cyclomatic complexity pada flowgraph (Gambar 10) menunjukkan bahwa nilai
V(G) adalah 5. Cyclomatic complexity adalah suatu metrik yang digunakan untuk mengukur kompleksitas logika dari
suatu program. Dalam konteks ini, V(G) mencerminkan jumlah jalur independen atau jalur eksekusi yang berbeda dalam
flowgraph.
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Pertama-tama, rumus cyclomatic complexity (V(G) = E - N + 2) dijelaskan dengan baik. E adalah jumlah edge
(garis penghubung antar node), dan N adalah jumlah node dalam flowgraph. Dalam hal ini, perhitungan E, N, dan V(G)
dilakukan berdasarkan flowgraph yang terkait dengan proses pemilihan.

Hasil perhitungan menunjukkan bahwa V(G) = 5. Artinya, terdapat lima jalur independen yang mungkin dalam
flowgraph tersebut. Semakin tinggi nilai cyclomatic complexity, semakin kompleks logika program. Meskipun nilai 5
dapat dianggap sebagai tingkat kompleksitas yang sedang, perlu diingat bahwa semakin tinggi nilai cyclomatic
complexity, semakin besar potensi kesulitan dalam pengujian dan pemeliharaan program.

Dalam konteks pengujian white box, nilai cyclomatic complexity yang lebih tinggi dapat menandakan bahwa lebih
banyak skenario pengujian harus dipertimbangkan untuk mencakup semua jalur independen. Oleh karena itu, perhitungan
ini memberikan pandangan yang berguna bagi pengujian untuk memastikan bahwa semua kemungkinan kondisi dan
percabangan logika diuji secara menyeluruh.

Selain itu, hasil perhitungan cyclomatic complexity dapat digunakan untuk mengevaluasi kualitas desain program.
Nilai yang tinggi dapat menunjukkan adanya kompleksitas yang berlebihan, dan dalam beberapa kasus, mungkin
diperlukan refaktorisasi untuk meningkatkan keterbacaan dan pemeliharaan kode.

Secara keseluruhan, perhitungan cyclomatic complexity memberikan pemahaman yang berguna terhadap struktur
dan kompleksitas logika dalam flowgraph proses pemilihan. Dengan nilai V(G) = 5, penelitian ini memasuki tingkat
kompleksitas yang moderat, yang dapat diatasi dengan perencanaan pengujian yang cermat untuk mencakup semua jalur
independen yang relevan.

Gambar 12. Flowgraph dari proses pemilihan

Berdasarkan dari flowgraph pada Gambar 10 dapat dilakukan perhitungan cyclomatic complexity dengan
menggunakan rumus berikut:

V(G)=E—N+2 1)
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Dimana:
E = adalah jumlah dari edge atau garis penghubung antar node
N = adalah jumlah node yang terdapat di dalam flowgraph

Dengan menggunakan rumus tersebut dapat digunakan untuk menentukan jumlah jalur independent yang akan
dilakukan pengujian, berikut ini adalah hasil perhitungan jumlah jalur independent dari flowgraph. Perhitungan
cyclomatic complexity dari flowgraph proses pemilihan adalah.
V(G)=16—-13+2

V(G)=5
Tabel 1. Data hasil pengujian proses pemilihan
No Data Uji
1 kandidatPilihan = 1
2 pemilih_signature =

0xeb3ef6180e75d10699984aefh6331fde45fd1a8d91b290e403dc31e93ecfffh623e99923781fcf568a3812¢97b77
5d2deabdc5b1a9217614cd481aca39c1906¢c1c
3 non_pemilih_signature =
0x228e7dabb08c20908c9199168a4338703ca697f355961af7c88e958¢12ff2d466c5¢97af18d2bd0366¢6581F38b
€22508f5d1c09db6d7c6d061c5db5¢97ch30d1c

3.1.2 Pengujian Black Box Tesing

Pada bagian ini akan dijabarkan mengenai pengujian fitur yang ada pada halaman proses pemilihan untuk melihat
kesesuaian hasil uji coba dengan hasil yang diharapkan.

Tabel 2. Pengujian pada proses pemilihan

No Langkah-Langkah Hasil Yang Diharapkan Hasil Pengujian
1 Membuka Halaman Dashboard Pemilih Menampilkan Data Kandidat Yang Terdaftar ~ Sesuai
2 Klik Tombol Pilih Pada Salah Satu Kandidat Menampilkan Pesan Berhasil, Dan Sesuai

Menampilkan Bukti Pemilihan

3.1 Pembahasan

Berdasarkan hasil implementasi dan pengujian adalah sistem e-voting berhasil dibuat berdasarkan dengan perancangan
tampilan dan smart-contract yang dirancang untuk diterapkan pada sistem e-voting telah berjalan sesuai denga napa yang
diharapkan, dimana smart-contract hanya dapat digunakan oleh admin dan pemilih yang telah terdaftar di dalam sistem
e-voting. Sebagai contoh pada Gambar 11 dimana smart-contract akan melakukan penolakan proses penyimpanan data
waktu pada sistem jika yang menjalankan bukan lah admin dari sistem e-voting tersebut.

Dapat dilihat pada Gambar 11 terdapat status fail error ‘Non Admin Address’ yang menandakan bahwa pengguna
lain selain admin dari sistem e-voting berusaha untuk menambahkan data waktu kedalam smart-contract sehingga smart-
contract secara otomatis akan melakukan penolakan untuk memproses penyimpanan data waktu, begitu juga dengan
proses pendaftaran pemilih maupun kandidat, dan juga pada proses pemilihan dimana hanya pemilih yang telah terdaftar
di dalam sistem lah yang dapat melakukan pemilihan.

Transaction Details

Overview State
[ This is a Ropsten Testnet transaction only ]
7 Transaction Hash: 0x1a7937ed1e5aab6692daato06aa39d5391716679129611453305a06b5972bD2
@ Status: © Fail with error ‘Non Admin Address
@ Block: 7
7 Timestamp. @® 15 mins ago (Aug-01-2021 04:31:52 PM +UTC)

@ From: 0xfabf8979d3a16170ce8a13c1281266M37e81550

@ To:

7 Value: 0Ether ($0.00)

Gambar 11. Penolakan penyimpanan data waktu

Sistem keamanan e-voting menggunakan arsitektur public blockchain ethereum yang di kembangkan dengan
menerapkan smart-contract di dalamnya telah berhasil dibuat sesuai dengan perancangan tampilan, serta telah melakukan
pengujian terhadap smart-contract, sehingga semua fungsi pada setiap fitur dapat berjalan dengan baik dan data dapat
tersimban di dalam database serta smart-contract.
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4. KESIMPULAN

Berdasarkan hasil penelitian sistem keamanan e-voting menggunakan arsitektur public blockchain ethereum dapat
diperoleh kesimpulan bahwa smart-contract yang digunakan dalam sistem e-voting dapat digunakan untuk menjaga hasil
pemilihan, dimana hasil pemilihan tersebut tidak dapat tambahkan atau dikurangkan, serta penggunaan alamat ethereum
yang mewakilkan satu pemilih dapat menjaga privasi dari pemilih.
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