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Abstrak-Keamanan merupakan sebuah sistem untuk melakukan pencegahan pada jaringan dapat dilakukan dengan berbagai metode,
seperti firewall, port scanning, dan DDoS. Firewall adalah sistem keamanan yang dapat membuka atau menutup akses port tertentu
melalui firewall pada router sesuai dengan role yang dibangun. Salah satu metode keamanan jaringan yang diterapkan pada Mikrotik
Router OS adalah Port Knocking, yaitu membuka atau menutup akses port tertentu melalui firewall pada router sesuai dengan role
yang dibangun. namun permasalahan yang umum sering dialami dalam penyediaan layanan internet seperti jaringan keamanan jaringan
Kafe Tapangpass adalah masalah hak akses, Beberapa masalah yang dihadapi seperti kebutuhan internet dalam keamanan jaringan,
sehingga khawatir terjadinya peretasan pada jaringan mikrotik, maka dari itu peneliti akan melakukan analisis pada keamanan jaringan
Kafe Tangpass. Menggunakan metode Security policy development life cycle, kemudian hasil dari analisis ini peneliti menerapkan
keamanan jaringan firewall dari serangan port scanning dan denial of service. Hasil pengujian pada jaringan mikrotik kafe tapangpass
rentan terhadap celah serangan jadi diperlukan nya keamanan pada firewall rulenya, Setting Secure Routerboard RB941-2nD,
Pengujian secara berkala pada jaringan yang digunakan, upgrade Sistem Operasi pada Mikrotik.

Kata Kunci: Analisis; Keamanan; Firewall; Mikrotik; SPDLC

Abstract-Security is a system for carrying out prevention on a network that can be done using various methods, such as firewalls, port
scanning, and DDoS. A firewall is a security system that can open or close certain port access through the firewall on the router
according to the role that is built. One of the network security methods applied to Mikrotik Router OS is Port Knocking, which opens
or closes certain port access through the firewall on the router according to the role that is built. However, a common problem that is
often experienced in the provision of internet services such as the security network of the Tapangpass Cafe network is the problem of
access rights. Several problems are encountered such as the need for internet in network security, so there is concern about hacking on
the proxy network, therefore researchers will conduct an analysis on network security at Tangpass Cafe. Using the Security policy
development life cycle method, then the results of this analysis researchers apply firewall network security from port scanning and
denial of service attacks. The test results on the Tapangpass Café Mikrotik network are vulnerable to attack gaps, so security is needed
on the firewall rules, Secure Routerboard RB941-2nD Settings, Periodic testing on the network used, and Upgrade the Operating
System on Mikrotik

Keywords: Analysis; Security; Firewall; Mikrotik; SPDLC

1. PENDAHULUAN

Penggunaan sistem Informasi menjadi sebuah kewajiban bagi setiap individu maupun oraganisasi/ perusahaan. Namun
dibalik kemudahan sistem yang ada, terdapat ancaman yang dapat menggangu keberadaan sistem sehingga dapat
menyebabkan hilang data atau informasi, bahkan sampai terganggunya proses bisnis didalam suatu organisasi atau
perusahaan. Karena hal tersebut Universitas Teknologi Sumbawa, tempat yang saat ini banyak digunakan di Indonesia
dalam hal jasa pengiriman barang, Transfer uang masih banyak fitur yang digunakan secara online[1][2][3].

Dibutuhkan sebuah keamanan untuk menjaga komputer agar tidak terkena serangan oleh pihak luar yang tidak
berwenang. Keamanan jaringan computer sebagai bagian dari sebuah system yang penting untuk menjaga validitas dan
integritas data. Jaringan komputer sangat berkaitan erat dengan jaringan nirkabel. Seperti komputer, notebook, handphone
dan periperalnya mendominasi pemakaian teknologi wireless. Penggunaan teknologi wireless dalam suatu jaringan lokal
sering dinamakan dengan WLAN (Wireless Local Area Network) dan dibutuhkan IDS untuk menganalisis keamanan
jaringan nirkabel. Upaya untuk meningkatkan keamanan jaringan komputer salah satunya adalah dengan firewall.
Implementasi dari sistem firewall ini dapat berupa software ataupun hardware yang bersifat aktif dengan melakukan
penyaringan paket data yang lewat berdasarkan pengaturan yang diinginkan[3].

Kedai Tapangpass yang berlokasikan di JI. Hasanudin No.95, Bugis, Kec. Sumbawa, Kabupaten Sumbawa, Nusa
Tenggara Barat. Merupakan suatu usaha kafe yang bergerak pada bidang kuliner yang dilengkapi dengan layanan fasilitas
internet kepada pelanggan[4][5]. Saat ini, kedai tersebut sudah memiliki teknologi jaringan, yakni Wireless Local Area
Network (WLAN). Namun permasalahan yang umum sering dialami dalam penyediaan layanan internet seperti jaringan
keamanan mikrotik Kafe Tapangpass adalah masalah hak akses, seperti yang diketahui bukan tidak mungkin dalam suatu
keamanan jaringan akan terdapat pengguna yang tidak diinginkan mencoba untuk mengakses koneksi jaringan mikrotik
Kafe Tapangpass tersebut seperti orang yang mengakses jaringan internet tanpa izin dengan melakukan scanning dan
denial of service (DOS) untuk membobolnya. Peneliti melakukan observasi untuk menganalisis permasalahan pada
keamanan jaringan kadang muncul masalah user yang tidak dikenal, pemilik kafe dan pengguna pastinya menginginkan
akses layanan internet yang aman dan stabil[6].

Perkembangan teknologi dan telekomunikasi semakin berkembang dengan pesat, seiring makin modern maka
pemanfaatan teknologi harus memberikan kemudahan, kenyamanan, keamanan dan lain sebagainya, ilmu komputer
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banyak memeberikan kemudahan atau fiture-fiture menarik dan canggih, agar dimanfaatkan oleh masyarakat luas di
Indonesia salah satunya, pengguna wifi pada sektor usaha UMKM, Adanya kendala yang menyebabkan menurunnya
performa akses internet, maka dibutuhkan langkah-langkah menganalisa kendala, faktor utama yang menyebabkan,
menurunya performa akses internet di Café Tapangpass resto[7]. Keamanan jaringan komputer adalah langkah untuk
mencegah dan mengidentifikasi penggunaan yang tidak sah pada jaringan komputer. Fungsi untuk mengantisipasi
ancaman baik fisik maupun logik yang dapat mengganggu aktifitas atau data yang ada dalam sistem pada jaringan
komputer [8].

2. METODOLOGI PENELITIAN

Metode penelitian menggunakan metode kualitatif yang merupakan penelitian yang mendeskripsikan suatu berdasarkan
permasalahan yang akan diteliti. Adapun metode kegiatan yang dilakukan diantaranta, yakni Observasi, Wawancara dan
Studi Pustaka. Berdasarkan referensi definisi sejumlah model pengembangan sistem yang ada, dalam penelitian ini
peneliti menggunakan metode pengembangan keamanan jaringan dengan metode Security Policy Development Lifecycle
(SPDLC). Berikut penjelasan tahapan-tahapan dalam pada metode Security Policy Development [9] :

l

Analysis

3

Design

! B

Implementation

! !

Enforcement

8

Enchanment

Gambar 1. Diagram Metodologi SPDLC

Gambar 1. menjelaskan tahapan-tahapan yang dilakukan dalam penelitian ini yang menggunakan metodologi
SPDLC diantaranya adalah [10]:

a. Analysis

Tahap ini melakukan Pengumpulan data berupa informasi tentang kondisi objek penlitian saat ini seperti hasil
wawancara, observasi, studi pustaka serta kebutuhan sebagai peningkatan keamanan jaringan mikrotik pada kedai
Tapangpass.

b. Design
Pada tahap ini peneliti membuat perancangan berupa simulasi topologi jaringan susuai objek tempat penelitian
yang akan di lakukan pengujian dengan menggunakan software GNS3.

c. Implementation

Kemudian tahap ini akan dilakukan implementasi dari rancangan topologi jaringan yang telah dibuat dari awal
yaitu dengan melakukan instalasi dan menkonfigurasi dengan software winbox, seperti membuat IP address list, dhcp,
route, firewall pada keamanannya mikrotiknya.

d. Enforcement
Pada tahap ini, peneliti melakukan pengujian sistem keamanan pada firewall mikrotik yang bertujuan untuk
mengetahui serangan yang dilakukan yaitu Denial of Service serta port scanning yang digunakan oleh attacker.

e. Enchnmet

Pada tahap ini, peneliti melakukan perbaikan system keamanan yang telah dibangun karean sebelumnya masih ada
celah untuk serangan. yaitu membuat keamanan dari serangan port scanning dan denial of service pada firewall mikrotik
dan hasil perbandingan dari sistem jaringan sebelumnya.

3. HASIL DAN PEMBAHASAN
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Adapun dari penerapan hasil pengumpulan data dan metode pengembangan keamanan jaringan Security Policy
Development Life Cycle (SPDLC) yang telah diterapkan dan pada penelitian ini dibagi atas hasil dan pembahasan.

3.1 Analysis

Pengumpulan data berupa informasi tentang kondisi target, karena sesuai kebutuhan sebagai akan keamanan jaringan
mikrotik pada Kedai Tapangpass.
Melakukan port scanning detection dengan melakukan pengujian dengan tool NMAP menggunakan Kali Linux
dengan memasukan perintah:
Scanning Tool Nmap

(kali &kali)-[~]
L8 sudo nmap -v 192.168.1.1 -O

- Zenmap - X

Scan Tools Profile Help

Target: | 192.168.1.1 v Profile | Intense scan v S(an: Cancel

Command: | nmap -T4-A-v 192.168.1.1

Services Nmap Output Ports / Hosts Topology Host Details Scans

05 1 Host nmap -T4-A-v 192.168.1.1 = —
4 edgestarminishy  Scanning 192.168.1.1 [1060 ports] )
A 192.168.1.1 Discovered open port 8@/tcp on 192.168.1.1

Completed SYN Stealth Scan at 18:11, 8.82s elapsed (188@ total ports)
Initiating Service scan at 18:11

Scanning 1 service on 192.168.1.1

Completed Service scan at 18:11, 11.68z elapsed (1 zervice on 1 host)
Initiating 05 detection (try #1) against 192.168.1.1

NSE: Script scanning 192.168.1.1.

Initiating NSE at 18:12

Completed NSE at 1@:12, 8.16s elapsed

Initiating NSE at 18:12

Completed NSE at 10:12, 0.82s elapsed

Initiating NSE at 18:12

Completed NSE at 1@:12, 8.88s elapsed

Nmap scan report for 192.168.1.1

Host is up (@.8872s latency).

Not shown: 993 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp  open http nginx (reverse proxy)

| http-methods:

|_ Supported Methods: GET HEAD

|_http-title: Site doesn't have a title (text/html; charset=utf-8).

MAC Address

: EC:E6:A2:3B:A9:98 (Unknown)

Device type: general purpose

Running: Linux 3.X[4.X

05 CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4
05 details: Linux 3.2 - 4.9

Uptime guess: 1.946 days (since Wed May 31 11:38:88 2823)
Network Distance: 1 hop

I(P Seguence Prediction: Difficulty=259 (Good luck!)

IP ID Sequence Generation: All zeros

TRACERQUTE

HOP RTT ADDRESS

1 7.21 ms 192.168.1.1

NSE: Script Post-scanning.
Filter Hosts Initiatine NSE at 18:12

Gambar 2. Melakukan pengujian terhadap IP Tangpas Café menggunakan tool Nmap

Pada gambar 2. dibawah merupakan perintah port scanning menggunakan tool NMAP pada kali linux, dan terlihat
ternyata masih bisa terscanning berhasil mendapatkan informasi router mikrotik, Tampilan aplikasi advanced port

scanning. Tampilan aplikasi advanced port scanning.
I.I.'.l.'l.' SErse

3.2 Design

Computer Cliem

Gambar 3. Asal internet menggunakan provider Indihome Telkom

Di ketahui bahwa sumber internet dari modem diteruskan ke suatu server yang sudah dikonfigurasi Webserver dan
DNS. Apabila terjadi serangan pada kondisi ini maka server dan administrator tidak dapat mengidentifikasi serangan yang
terjadi pada server itu sendiri. Perlu adanya skenario firewall tambahan, seperti IDS dan pemblokiran ICMP untuk
mendeteksi skenario serangan yang bila terjadi pada suatu server[11].

Resource dan mikrotik di Winbox:
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Session  Settings Dashboard
X2 || 4| | Safe Mode | Session:|E4:80.8C.76:FC:B0
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® Gueves 6D A L]
70 om
Fil
S Ay Free Memary. 7.2 M8 [ cru |
Log 90 X Total Memory: [320 MG [ m |
M RADIUS 00 %
X Tools ) t CPU: |MIPS 24Ke V7.4
B New Teminal Ay CPU Count; |1
4 Make Supout if ! r CPU Frequency: | 650 MHz
@ New WinBox T CPU Load: [100 %
B Ext
Free HOD Space: 6.8 MB
W Windows Total HOD Size: | 16,0 MiB

Sector Wites Since Reboot: | 134
Tolal Sector Wtes; | 142 645
Bad Blocks: |0.0 %

Avchitecture Name | |amips
Board Name; |hAP Ite
Varsion: 6,464 (stable)
Build Time: |Feb/21/2020 11:26:37
Factory Software: |6.30.4

16 toms

W P Type here to search

Gambar 4. Serangan DDos yang berhasil masuk.

Seranga DDos yang berhasil menerobos blokir pada settingan winbox. Serangan Distributed Denial of Service
(DDoS) adalah jenis serangan dunia maya yang bertujuan untuk mengganggu lalu lintas normal dari server, layanan, atau
jaringan yang ditargetkan dengan membanjiri lalu lintas internet dari berbagai sumber. Pada tahun 2018, ditemukan
kerentanan di Winbox yang memungkinkan penyerang melakukan serangan DDoS pada router MikroTik[12].

Kerentanan, yang dikenal sebagai CVE-2018-14847, memungkinkan penyerang melewati otentikasi dan
mengeksekusi kode jarak jauh pada router yang ditargetkan. Penyerang kemudian dapat menggunakan router untuk
meluncurkan serangan DDoS pada target lain atau menggunakannya sebagai proxy untuk menyembunyikan identitas
mereka saat melakukan aktivitas berbahaya lainnya[13].

File Actions Edt  View

Gambar 5. Pengujian ke 2 menggunakan Nmap

Kemudian coba Kembali lagi melakukan scanning menggunakan tools NMAP pada kali linux dengan perintah
dibawah ini: “>sudo nmap -v 192.168.0.1 -O” Gambar 4. 21 Tampilan perintah NMAP pada Kali Linux[14]. Pada gambar
5. Merupakan perintah serangan menggunakan tools NMAP pada kali linux, tapi serangannya gagal mendapatkan
informasi dari IP Routerboard Mikrotik.

3.3 Impelementasi

Desain Topologi Resto & Café Tapangpass
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ATTACKER f HACKER

TOPOLOGI CAFE & RESTO TAPAMNGRASS .
-
I:l N
1

ADRINT Server IMTERNET

HILIB Swicth

#P Android 1 st Kroti

=ije
-
b

F —— Y T

Wser 1 User 2 User T

:
ais
=

#P Andraoid 3

Gambar 6. Topologi café Tapangpass café & Resto

Café dan resto Tapangpass memeliki fasilitas wifi, baik digunakan dengan hp android, maupun dapat diakses
dengan laptop. Dimana sekenario serangan oleh attacker di lakukan di luar jaringan LAN ( Local Area Network). Dan
gambaran infrastuktur jaringan pada Tapangpas resto sebagaimana pada gambar 6.

3.4 Enforment

a. Pengujian bersifat menyerang atau Attacker :

1102 6251 - S AL | el kmown TOP ports 1163 o SE

24 oy T Shem e i N C Maefetes WAC kv Pes =H
=r = o tE) e ey fourerbaard com fassacseco B
19210800

=i Oparating systorm
B rADUS w 192 188 1 1
& o Mac L
Duboctiorer:  Rovtarieerd om

e e Mt WO
73 Mok St e

Vo Type:
D Do = S

- . | [Sorvecs [ oot ]

Gambar 7. Serangan Pada Winbox

Merupakan pengujian serangan port scanning menggunakan aplikasi advanced port scanner pada IP router
192.168.1.1. dinyatakan gagal mendapatkan informasi router mikrotik[15].

b. Monitoring log message di winbox port scanning:
I e

Seszicn  Settings  Dachboard
j==] <= | sst=rroce Seamon: E480-8C 7EFC ED]

Lap=e™ Protocois
=

_ Crmetson Twre

T o7 44 34 24/ 12-3007 (50

Gambar 8. Mematau Log yang masuk pada winbox
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Pada gambar 8. merupakan hasil log pesan dari informasi port scanning yang masuk, berarti serangan port
scanning berhasil di blok.

c. Scanning Tool Router Mikrotik.

Gambar 9. Address list dan log pada menu firewall

Pada gambar 9. Diatas merupakan hasil scanning dari aplikasi advanced port scanning, dan terlihat bahwa berhasil
mendapatkan informasi router mikrotik dari melakukan scanning pada Ip Router Mikrotik 192.168.1.1.

d. Tool MHDDOS

Mnglofy 7@ HARS - TLOF TUSLY

Gambar 10. Serangan DDos pada jaringan

Perintah serangan Denial of Service menggunakan tools MHDDOS di kali linux untuk melakukan pengujian
serangan DDOS yang dimana meyerang Ip Router Mikroik 192.168.1.1[16][17]. Berikut perintah CLI dari serangan
Denial Of Service menggunakan tools MHDDOS pada Kali linux:

“cd MHDDoS”

“Python3 start.py dgb 192.168.1.1/HIT 1 100 proxy.txt 1000 8585”.

Hasil yang dpat disajikan pada bagian 4 dapat berupa
1. Implementasi jaringan, interface, prototipe
2. Pengujian kinerja, quisoner pengujian
3. Hasil pengujian dalam bentuk table dan graphic
Berdasarkan serangan DDos dilakukan secara simultan oleh Hacker pada server utama.
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Wi-Fi Qualcomm Atheros QCA9377 Wireless Network Adapter
1 Mbps

Wi-Fi
UTS.Met

nd
: 0 Kbps

uts.net
e 802.11n

182.50.3.93

e80::bbc2:7638: 3ddd:afe8%17

Receive c
| 128 Kbps

Gambar 11. Grafik serangan DDOS pada jaringan utama.

Winbox yang dimana untuk melihat CPU load yang sebelunya mencapai 100% karena adanya serangan denial of

service dan sekarang kembali normal dibawah 5 % karena sudah dicegah oleh drop firewall rules. Berikut adalah
perbandingan dari jaringan sebelum dilakukan pengamanan dan setelah pengamanan dilakukan jaringan pada firewall

mikrotik[18] [19].
3.5 Enchment

Perbaikan sistem keamanan yang telah dibangun karean sebelumnya masih ada celah untuk serangan. yaitu membuat
keamanan dari serangan port scanning dan denial of service pada firewall mikrotik dan hasil perbandingan dari sistem

jaringan sebelumnya[20].

Table 1. Hasil pengujian yang telah dilakukan

No Metode Pengujian Hasil perbandingan
1 Sebelum melakukan konfigurasi pengamanan dengan Mudah untuk dilakukan penyerangan oleh port
menggunakan firewall dari Serangan port Scanning dan scanning dan denial of service sehingga
Denial of service. menyebabkan jaringan menjadi down saat
digunakan dan winbox nya langsung tidak bisa
login.
2 Setealah melakukan konfigurasi pengamanan dengan Jaringan tidak dapat lagi diserang oleh Port

menggunakan firewall dari Serangan port Scanning dan Scanning dan Denial of service karena telah
Denial of service. dilakukan pengamanan jaringan dengan
menggunakan konfigurasi firewall dari mikrotik

4. KESIMPULAN

Berdasarkan dari hasil pengujian pada pembahasan diatas jaringan mikrotik kafe tapangpass rentan terhadap celah
serangan jadi diperlukan nya keamanan pada firewall rulenya. Dari penelitian ini juga mendapatkan solusi bagaimana
mengamankan jaringan sehingga menjadi evaluasi dalam meningkatkan keamanan nya. Pada penelitian ini pula
sangatlah diperlukan bagi administrator network, tidaklah mudah diterapkan oleh seorang attacker apabila bug dari
suatu network dan website tidak ditemukan dan adanya juga pengamanan enkripsi pada page login password MD5
enkripsi, dikarenakan untuk mengetahui bug suatu jaringan dan website dibutuhkan kemampuan yang cukup mengenai
structure dari MYSql, dalam artian SQL injecton akan terjadi jika memang ada kesalahan setting port yang terbuka
atau open serta script pada website, webserver hasil deteksi yang dilakukan oleh tool snort yang ditemukan dari
percobaan attacker menggunakan software sqlmap tapi hasil scannya tidak menemukan database maka serangan
terdeteksi oleh snort sebagai serangan DDoS dengan tingkat priority 2 (medium), Pada pengujian teknik serangan
DDoS yang dilakukan dengan berfokus pada port 22 ssh,port 80 open didapat teknik ini.
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